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1 Einleitung

Die aktuellen Randbedingungen, wie z. B. Fachkraftemangel sowie die Forderung nach flexi-
blen und effizienten Produktionsprozessen, zwingen die Industrie neue Wege zu gehen, um
wettbewerbsfahig zu bleiben. Durch geénderte Uberwachungs- und Steuerungskonzepte von
Anlagen, wie z. B. die Zusammenlegung von Messwarten in zentrale Messwarten (Remote
Operation Center — ROC-Zentrale') und/oder dem Einsatz moderner Technologien, wie z. B.
selbstlernender Algorithmen der Kiinstlichen Intelligenz (KI), existiert eine Bandbreite von An-
lagenbetriebskonzepten, die von teilautonomen bis hin zu komplett personallosem Betrieb rei-

chen.

Diese personallos betriebenen Anlagen, die im Rahmen des vorliegenden Merkblattes im Fo-
kus stehen, unterliegen dem Geltungsbereich des Bundes-Immissionsschutzgesetzes
(BImSchG) /1/ und teilweise auch der Storfall-Verordnung (12. BImSchV) /2/, auf die in diesem
Merkblatt besonders eingegangen wird. Die damit einhergehenden Betreiberpflichten (vgl.
hierzu § 3 Stoérfall-Verordnung) sind unter Beachtung des Standes der Sicherheitstechnik um-
zusetzen.

Die Abwesenheit bzw. die Reduktion von Personal bringt neben einigen Vorteilen auch beson-
dere Risiken und technische Herausforderungen mit sich. Als Vorteil wird oftmals das Poten-
zial fur Effizienzsteigerungen und Kosteneinsparungen bei zentralen Messwarten genannt. In
diesem Zusammenhang kénnen z. B. Synergieeffekte auftreten, die sich u. a. in Energieein-
sparung und in geringeren Stillstandzeiten von Anlagen durch besser abgestimmte Wartungs-
malinahmen bei einem Anlagenverbund zeigen, wie es bei Luftzerlegungsanlagen oftmals der
Fall ist. Auch besteht die Moglichkeit, die Mitarbeitenden in der zentralen Messwarte speziell
auszubilden, um Stérungen beizeiten entgegenzuwirken und somit die Verfugbarkeit der An-
lagen zu erhéhen. Dies kann zur Entlastung des Personals vor Ort und damit zur Reduzierung

der Risiken von Arbeitsunfallen, Stdérungen bzw. Storfallen fuhren.

Ein anderer innovativer Ansatz ist der Einsatz von Kl-Algorithmen. Die Kl-Algorithmen sind

mittlerweile in der Lage, aus einer umfangreichen Datenbasis auf der Grundlage von kontinu-

" Die Prozessleittechnik zur Steuerung, Uberwachung und Regelung einer Anlage befindet sich {iblicherweise in einem Leitstand,
der eine zentrale Sammelstelle fiir die relevanten anlagen- und verfahrenstechnischen Informationen und Messwerte darstellt.
Bei komplexeren Anlagen erfolgt die Biindelung von Leitstdnden an zentralen Orten, die auch als Messwarten bezeichnet
werden. Diese befindet sich oft in rdumlicher Nahe zur Uberwachten Anlage, so dass vor Ort AuRendiensttatigkeiten mit
Eingriffen moglich sind. Hat der Leitstand bzw. die Messwarte keine direkte raumliche Verbindung zu den gesteuerten Anlagen,
spricht man von einem Remote Operation Center (ROC) als der Einheit, in der Ferniberwachung, Ferndiagnose und
Fernsteuerung auf der betrieblichen Prozessebene erfolgen (Namur Empfehlung NE 161).
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ierlichen Analysen von Betriebsdaten relevanter Anlagenkomponenten, Prozesse zu optimie-
ren und Produktionsleistung zu steigern. Stérungen und Verschleil werden frihzeitig durch
Auffalligkeiten in den Betriebsdaten erkannt. Reparaturen und Instandsetzungsmafinahmen
kénnen so gezielt und rechtzeitig durchgeflihrt werden (Predictive Maintenance). Damit kann
ein Kl-Algorithmus die Steuerung und Uberwachung von Produktionsanlagen bei entspre-
chend hochwertigen Trainingsdaten Ubernehmen, wie aktuellen Veroffentlichungen /3/,/4/ zu
entnehmen ist. Die Ubernahme von sicherheitsrelevanten Themen durch eine Kl wird hierbei

derzeit noch nicht forciert.

Cyberangriffe stellen grundsatzlich fir die zunehmende Digitalisierung und Vernetzung sowie
Ferniberwachung von Anlagen eine ernstzunehmende Gefahrenquelle dar. Diese Gefahren-
quelle verlangt von Betreibern personalloser Anlagen jedoch ein noch héheres Mal} an Sensi-
bilisierung, da Betriebsparameter und Steuersignale unbemerkt manipuliert oder Anlagen un-
erkannt sabotiert werden kénnten. Aber auch der Ausfall der Netzverbindung oder der Soft-

ware kénnen zu Stérungen fuhren.

Zusatzlich kommt dem Thema der eindeutigen Festlegung von Verantwortlichkeiten und
Pflichtenlibertragung eine nicht zu unterschatzende Bedeutung zu, wenn kein Personal vor

Ort ist. Das Gleiche gilt fir das Alarmmanagement im Falle von Stérungen bzw. Storfallen.

Daher hat die Kommission fur Anlagensicherheit in ihrer 66.Sitzung beschlossen ein Merkblatt
zu sicherheitstechnischen Fragestellungen fur personallose Anlagen (auch unter dem Einsatz

von KI) zu erarbeiten und den Ausschuss Seveso entsprechend beauftragt.

Vor den genannten Hintergriinden stellt dieses Merkblatt eine zusatzliche Erkenntnisquelle fur
den sicheren Betrieb personalloser Anlagen dar. Im Nachfolgenden werden Hinweise und Hil-

festellungen zu den Themenkomplexen:
— Auslegung der Anlagen,
— Cybersicherheit,
— Anforderungen im Zusammenhang mit K,
— Rechtliche Zusammenhange und
— Uberpriifungen

fur personallos betriebene Anlagen gegeben. Das Merkblatt wurde aus Griinden einer besse-
ren Ubersichtlichkeit in einen Teil | mit Anforderungen an personallose Anlagen und in einen

Teil Il mit ergédnzenden Informationen gegliedert. In Teil [ll werden Beispielanlagen vorgestellt.



l. Anforderungen an personallose Anlagen

2 Auslegung von Anlagen

21 Allgemeine Anforderungen

Anlagen, die der Storfall-Verordnung unterliegen, missen ein Konzept zur Verhinderung von
Storfallen aufweisen, das den Eintritt eines Storfalls mit ausreichender Zuverlassigkeit verhin-
dert und auftretende Auswirkungen in Folge eines dennoch stattgefundenen Stdrfalls ausrei-

chend begrenzt.

Dazu werden in einer systematischen Gefahrenanalyse zunachst die Gefahrenquellen identi-
fiziert und die damit verbundenen Risiken bewertet. Im Anschluss werden storfallverhindernde
und -begrenzende Malinahmen abgeleitet, die Storfalle verhindern und die dennoch maogli-

chen Auswirkungen zusatzlich begrenzen.
Bei den storfallverhindernden Maf3nahmen kann man folgende Hierarchie definieren:

1. Eigensicher(er)e Auslegung,

2. Mechanische Sicherheitseinrichtungen (mit Ableitung an sicheren Ort),
3. PLT-Sicherheitseinrichtungen und

4. Organisatorische MaRnahmen,

wobei die drei erstgenannten den technischen MaRhahmen zuzuordnen sind.

Bei personallos betriebenen Anlagen sind organisatorische Malihahmen gerade durch die Be-
sonderheit der Betriebsart nur in beschranktem Malte mdglich und missen — wenn sie erfor-
derlich sind — entsprechend geplant und vor Ort umgesetzt werden (z. B. durch Bereitschafts-
dienste). Dazu werden aber in der Regel nur Mal3nahmen fur Ereignisse geeignet sein, die
sich langsam entwickeln und sicher friihzeitig erkannt werden, so dass ausreichend Zeit fir

das Ergreifen der GegenmalRnahmen vorhanden ist.

Die Abwesenheit oder auch die Reduktion von Personal kann — neben einigen technischen
Herausforderungen - bei unzureichenden Sicherheitskonzepten das Risiko von Storfallen er-
héhen, z. B. durch zu spat erkannte Leckagen bei ausgefallenen Sensoren oder fehlenden
Alarmmeldungen (Echtzeitdatenibertragung an externe Messwarten) bei Erreichen kritischer

Parameter.



Wenn eine bisher mit Personal betriebene Anlage auf einen personallosen Betrieb umgestellt
werden soll, dann ist in einer systematischen Gefahrenanalyse zu prifen, ob die bisherigen
SicherheitsmalRnahmen weiterhin ausreichend sind, ob sie ggf. umgestellt werden missen
(z. B. von organisatorisch auf technisch) und ob zusatzlich neue Gefahren durch den perso-

nallosen Betrieb auftreten kénnen (z. B. im Bereich von ,Schnittstellen” im Anlagenbetrieb).

Bei mit Personal betriebenen Anlagen wird eine Mindestschichtstarke durch die Betreiber fest-
gelegt, mit der ein sicherer Betrieb gewahrleistet werden kann. In der Regel ist damit die er-
forderliche Schichtstarke im Stérungsfall gemeint, um die Anlage in den sicheren Zustand zu
fahren. Bei einer (voll-) automatisierten Anlage wird der sichere Zustand durch die Sicherheits-
einrichtungen erreicht. Es ist so zu planen, dass der sichere Zustand ohne Eingriffe vor Ort
erreicht wird. Wenn doch Eingriffe erforderlich sein sollten, dann muss das Sicherheitskonzept
entsprechend ausgelegt werden. Erfolgt beispielsweise die Kontrolle des laufenden Betriebes
durch ein ROC, so kann es ggf. auch Sicherheitsaufgaben tibernehmen und muss dann daftr
die entsprechende Schichtstarke aufweisen. Ein Eingreifen des Personals auf PLT-Sicher-

heitseinrichtungen aus der Ferne erfolgt jedoch nicht.

Die mit ,Kontrollrundgangen® verbundenen Ziele (zusammenfassend als Friherkennung von
Abweichungen vom Normalbetrieb) missen in der personallos betriebenen Anlage durch ein
anderes Vorgehen (z. B. erhdhter Einsatz von Sensoren, Kameras) erreicht werden. Die De-
tails zur sicherheitstechnischen Ausriistung der Anlagen sind im Sicherheitsbericht gemaf § 9
der Stoérfall-Verordnung zu beschreiben (vgl. hierzu auch Leitfaden KAS-55 /5/ bzw. im Kon-
zept zur Verhinderung von Storfallen (§ 8 Storfall-Verordnung).

2.2 Spezielle Anforderungen

2.21 Vorbemerkung

Es ist bei personallos und mit Personal betriebenen Anlagen gleichermallen davon auszuge-
hen, dass es aufgrund der angemessenen Ausflhrung der technischen und organisatorischen
MaRnahmen des Sicherheitskonzepts zu keiner Eskalation kommen kann (Eigensicherheit

und Fail-Safe-Konzept: adaquat installierte Sicherheitsfunktionen).

Fir den Fall, dass es dennoch zu einem Stoérfall mit dem Austritt von gefahrlichen Stoffen
kommt, greifen auch bei personallos betriebenen Anlagen die auswirkungsbegrenzenden
MaRnahmen. Diese orientieren sich an dem in der Anlage vorhandenem stofflichen Gefahren-
potenzial. Unter den auswirkungsbegrenzenden Mal3nahmen werden z. B. Leckagefriherken-

nung, Leckageruckhaltung und Gefahrenabwehrmaf3nahmen verstanden. Je nach konkreter



Ausflhrung mussen alle erforderlichen MalRnahmen automatisch ausgefihrt werden im Ge-
gensatz zu mit Personal betriebenen Anlagen (vgl. hierzu Kapitel 2.2.4). Weiterfiihrende Hin-

weise hierzu konnen dem Leitfaden KAS-51 /6/ enthommen werden.

Gerade bei den auswirkungsbegrenzenden MalRnahmen ist zu prifen, inwieweit ein organisa-
torischer Anteil weiterhin mit Personal erfolgen muss. Ist dies erforderlich, dann muss dazu
das Vorgehen entsprechend in Handlungsanweisungen hinterlegt sein, ggf. auch in Vertragen

mit Dienstleistern.

Es ist aullerdem zu prifen, ob bei der Umstellung auf einen personallosen Betrieb die sich
aus Dennoch-Stérfallen ergebenden Auswirkungsbetrachtungen zu erganzen und/oder anzu-
passen sind, da allein durch die Umstellung auf eine Remote-Konzeption sich das stoffliche
Gefahrenpotential einer Anlage nicht erhoht, jedoch organisatorische MalRnahmen vor Ort
(zum Beispiel zur Leckagebegrenzung) ggf. erst mit deutlich zeitlicher Verzégerung moglich

sind.

Beispielsweise ist es bei den Gefahrenabwehrmallnahmen in mit Personal betriebenen Anla-
gen ublich, dass im Ereignisfall ein erfahrener Mitarbeiter die Feuerwehr vor Ort (soweit sicher
maoglich) begleitet und einweist. Wenn dies nicht moglich ist, ist die Einsatzplanung bzgl. Orts-
kenntnis so anzupassen, dass sie den Einsatzkraften einen sicheren und effektiven Einsatz

erlaubt.

222 Tatigkeiten, Reifegrad Automatisierung

Insbesondere bei der Umstellung von einem Betrieb mit Personal auf personallos ist genau zu
hinterfragen, was durch den Wegfall von sténdig vor Ort prasentem Personal im Sicherheits-

konzept angepasst werden muss.

Der angestrebte Automatisierungsgrad (definiert als ,Maturity“,“Reifegrad®) ist der Ankerpunkt
fur die Konzeption. Im Arbeitskreis-Praxis-Papier der NAMUR, AK 4.20 ,Remote and Auto-
nomous Operation” /7/ werden die verschiedenen Tatigkeiten in einer Anlage erfasst und die
Anforderungen beschrieben, die zu erflllen sind, wenn die menschlichen Eingriffe in den An-
lagenbetrieb eliminiert werden. Hierzu zahlen insbesondere die Tatigkeitsfelder Bedienung,
Kontrolle, Logistik, Instandhaltung, Qualitat und Fehlerbehebung, die in /7/ naher erlautert wer-

den.

Far die zu automatisierenden Tatigkeiten in den Tatigkeitsfeldern werden im AK-Praxis-Papier
unter Kapitel 5 mogliche Automatisierungsloésungen sowie die Indikation des Reifegrads der

Lésungen beschrieben. An dieser Stelle wird auf das AK-Papier als Hilfestellung verwiesen,



um entsprechende Projekte und damit verbundene Projektschritte der zu automatisierenden

Tatigkeiten im Rahmen des Projektmanagements ableiten und bewerten zu kénnen.

Nach derzeitigem Stand sind stérfallverhindernde oder -begrenzende Malinahmen als Be-
standteil der Schutzkonzepte nicht Gegenstand autonomer Tools; bei den Anlagenbeispielen

(siehe hierzu Teil 1) ist dies ndher erlautert.

223 Signaliibertragung

Als wesentliches Merkmal einer personallos betriebenen Anlage ist ein deutlich ,|angerer” Sig-
nalibertragungsweg, auch tGber Bundeslandergrenzen oder sogar Uber Landesgrenzen hin-
weg, zu nennen. Doch auch heutzutage gibt es schon deutlich langere Signallbertragungs-
wege z. B. an Verbundstandorten, an denen mehrere Anlagen aus einer zentralen Messwarte

beobachtet und bedient werden.

Grundsatzlich qilt hier, dass ein Cybersicherheit-Konzept wie z. B. beschrieben in /6/ aufzu-
stellen und umzusetzen ist. Unabhangig von weiterhin moéglichen Eingriffen in die Signaluber-
tragung ist bei angemessenem Cybersicherheit-Konzept davon auszugehen, dass die defi-

nierten Sicherheitseinrichtungen auch bei Cyberattacken funktionsfahig sind.

Automations-Security-Konzepte, einschliellich der Cybersecurity, schitzen die operativen
Systeme der Industrie vor Stérungen, Ausfallen oder Cyberangriffen und sorgen dafir, dass
Prozesse zuverlassig laufen. Daher mussen die Konzepte, die bei automatisierten Anlagen,
Prozessen und Systemen zum Einsatz kommen, den geltenden gesetzlichen und normativen

Vorgaben entsprechen, um die Sicherheit der autonomen Anlage zu gewahrleisten.

224 Alarmmanagement

In diesem Zusammenhang ist ebenfalls das Alarmmanagement zu betrachten, welches spezi-
ell an die personallose Betriebsweise angepasst werden muss. Grundsatzlich sollen in einer
Anlage so wenig wie mdglich Alarme auftreten. Auftretende Alarme sind zu kategorisieren in

sicherheitsrelevante und betriebliche / qualitatsrelevante Alarme.

Bei personallos betriebenen Anlagen muss die Anlage zumindest nach einem sicherheitsrele-
vanten Alarm Uber die implementierten Sicherheitsfunktionen in den sicheren Zustand uber-
gehen, es sei denn, notwendige Eingriffe sind vorab ,remote” durch geschultes Personal an

zentraler Stelle maglich.

Eine organisatorische Sicherheitsfunktion in einer personallos betriebenen Anlage bedarf au-

Rerst intensiver Planung, Ausgestaltung und Schulung. Es ist genau zu definieren, ab welcher
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Ausloseschwelle, in welcher Zeit und von wem welcher Eingriff zu erfolgen hat.
Diese Eingriffe dirfen nur mit ausreichender Vorlaufzeit und unter Wahrung der persénlichen

Sicherheit ggf. vor Ort in der Anlage anwesender Personen vorgenommen werden.

Besondere Bedeutung kommt der Ausbildung und dem Erfahrungswissen der im Ausnahme-
fall eingreifenden Mannschaft zu. Hier muss der Betreiber der personallosen Anlage das Kon-
zept robust gestalten und die Verantwortlichkeiten ,wer macht was bis wann“ genau festlegen.
Das Notfallibungskonzept ist ebenfalls anzupassen. Aspekte hierbei sind z. B. Art und Anzahl
der Ubungen, Zusammenspiel raumlich getrennter Funktionstrager und Kommunikationsstruk-

turen.

In diesem Kontext ist darauf hinzuweisen, dass es auch in einer personallos betriebenen An-
lage weiterhin planbare Vor-Ort-Arbeiten geben wird, wie z. B. Instandhaltungsarbeiten in
Form von Filterwechsel. Das daflir eingesetzte Personal muss ausreichend geschult, erfahren

sein und Uber ausreichende Ortskenntnisse verfligen.



3 Cybersicherheit-Problemstellung

Die zunehmende Vernetzung und Automatisierung industrieller Prozesse fuhren vermehrt zum
Einsatz fernsteuerbarer, personallos betriebener Anlagen Uber IP-basierte Netzwerke. Diese
Anlagen sind haufig uber das Internet oder unternehmensweite Netzwerke erreichbar, um

Uberwachung, Konfiguration und Eingriffe aus der Ferne zu erméglichen.

Die Ubergénge vom vollstandig manuellen zum personallosen Betrieb sind flieRend. Wahrend
der Betrieb im niedrigen Reifegrad vollstandig manuell mit minimaler Automatisierung und ein-
geschrankter Uberwachung erfolgt, iibernehmen in héheren Reifegraden zunehmend auto-
nome Prozessabschnitte die Steuerung, wobei Personal nur in Ausnahmefallen eingreift und
integrierte Sicherheits- und ResilienzmaRnahmen einen stabilen, sicheren Betrieb gewahrleis-

ten.

Die zentrale Herausforderung liegt in der Sicherung der Steuerungs- und Kommunikations-
schnittstellen, Uber die diese Anlagen ferngesteuert und Uberwacht werden. Mit der Fernsteu-
erung steigt jedoch auch die Angriffsflache flr gezielte Cyberangriffe auf industrielle Steue-

rungssysteme (ICS) und Operational Technology (OT).
Die Folgen kdnnen sein:

— Unautorisierter Zugriff auf die Steuerung,
— Manipulation von Betriebsprozessen,

— Abfluss von sensiblen Daten,

— Stillstand von Anlagen oder

— Herbeifihren von Stoff- oder Energiefreisetzungen.

Die VDI/VDE Richtlinie 2180 kategorisiert die moglichen Auswirkungen eines erfolgreichen
Cyberangriffs im Blatt 1 /8/:

- Ausldsung der Sicherheitsfunktion ohne Anforderungsfall,

- Unterdrickung im Anforderungsfall,

- Manipulation mehrerer Sicherheitsfunktionen sowie das

- Eindringen in die Netzwerke der Prozessleittechnik.



Die TRBS 1115 ,Cybersicherheit fUr sicherheitsrelevante Mess-, Steuer- und Regeleinrichtun-
gen“ /9/ und die TRBS 1151 ,Gefahrdungen an der Schnittstelle Mensch-Arbeitsmittel” /10/

geben Hilfestellungen zum sicheren Umgang.

Angesichts der hohen Dynamik und Schnelllebigkeit in diesem Bereich ist es wichtig, beispiels-
weise die Veroffentlichungen der Arbeitskreise des Bundesamts fir Sicherheit in der Informa-
tionstechnik (BSI), des Verbands der Chemischen Industrie (VCI) und der Namur — Interes-
sengemeinschaft Automatisierungstechnik der Prozessindustrie — regelmafig zu verfolgen, da

sie zentrale Erkenntnisse zur Cybersicherheit liefern.

Weitere Anforderungen im Zusammenhang mit Cybersicherheit zum jetzigen Stand sind dem

vertiefenden Kapitel 7 im Teil Il des Merkblatts zu entnehmen.



4 Anforderungen im Zusammenhang mit Ki

Von der Einfuhrung von KI-Systemen auch bei personallos betriebenen und ferngesteuerten
Anlagen wird mehr Wirtschaftswachstum, Innovation und eine gesteigerte Wettbewerbsfahig-
keit erwartet. Im Hinblick auf die Anlagensicherheit sollen Kl-Systeme auch zur Auswertung
von Prozessdaten und daraus abgeleitet zur Reaktion auf mogliche Gefahren und Vorhersage
moglicher Ereignisse eingesetzt werden. Ein Ersatz oder ein Herabsetzen der Ausflihrungs-
qualitat der eigentlichen PLT-Sicherheitseinrichtungen durch den Einsatz der Kl darf nicht er-
folgen. Zur Bertcksichtigung der mit dem Einsatz von KI-Systemen verbundenen Risiken sind
sowohl von Anbietern als auch Betreibern von Kl-Systemen die Anforderungen der EU-Ver-
ordnung Uber kiinstliche Intelligenz? - entsprechend dem EU-KI-Pakt moglichst bereits freiwillig
auch schon vor Ablauf der gesetzlichen Frist - zu beachten. Dabei ist unter einem Kl-System
ein maschinengestitztes System zu verstehen, ,das fUr einen in unterschiedlichem Grade au-
tonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme anpassungsfahig sein
kann und das aus den erhaltenen Eingaben fir explizite oder implizite Ziele ableitet, wie Aus-
gaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt werden,

die physische oder virtuelle Umgebungen beeinflussen kénnen®.3

Ein Einsatz von KI-Systemen bei sicherheitsrelevanten Prozessen erfolgt in der Prozessin-

dustrie derzeit noch nicht.

Es ist eine klare Linie ("Bright Line") zu ziehen zwischen Systemen, fur die der Einsatz einer
Kl vertretbar ist und solchen, fur die er nicht vertretbar ist, insbesondere bei der Anwendung
von PLT-Sicherheitseinrichtungen. Entscheidung und Verifikation im Bereich der Prozessleit-
technik in sicherheitsrelevanten Bereichen missen immer einem Management-of-Change-
Prozess (MOC) unterliegen. Dies sollte auch Teil der Verfahrensanweisung sein, soweit solche
Systeme zum Einsatz kommen. Bei jedem KI-Einsatz ist es sinnvoll und im sicherheitsrelevan-
ten Bereich erforderlich, dass Daten, die die Kl nutzt, nicht in einer Cloud eines Dritten liegen,
sondern abgegrenzt vom eigentlichen PLT-System (Offline- Rechner). Weitere Anforderungen
im Zusammenhang mit Kl sind dem vertiefenden Kapitel 8 im Teil Il des Merkblatts zu entneh-

men.

2 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter
Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr.
168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828 (Verordnung Uber kiinstliche Intelligenz); Geltung ab 02.08.2026 mit Ausnahmen; Geltung Kapitel | und Il Aligemeine
Bestimmungen und Verbotene Praktiken im Kl-Bereich ab 02.02.2025; Geltung der Anforderungen fiir Hochrisiko-KI-Systeme
nach Artikel 6 Absatz 1 ab 02.08.2027

3 Artikel 3 Nr. 1 der Verordnung (EU) 2024/1689
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5 Rechtliche Zusammenhange

Die Anlagen, die im Rahmen des vorliegenden Merkblatts im Fokus stehen, verfigen Ublicher-
weise Uber eine Genehmigung nach BImSchG bzw. sind per Altanlagenanzeige nach
§ 67 Abs. 2 BImSchG /1/ bei der jeweiligen Genehmigungsbehdrde angezeigt worden und un-
terliegen aufgrund der Menge ihres stofflichen Gefahrenpotenzials der Stérfall-Verordnung.
Eher selten treten Anlagenkonstellationen auf, die auf Grund ihres Stoffportfolios einen Be-
triebsbereich nach § 3 Abs. 5a BImSchG begrinden aber kein Genehmigungserfordernis

nach dem BImSchG, sondern bauordnungsrechtlichen Genehmigungspflichten bestehen.

Die Anderung der Betriebsweise einer Anlage durch Umriistung auf einen personallosen Be-
trieb zieht nicht zwingend eine verfahrenstechnische Anderung nach sich. Vielmehr handelt es
sich um die Erweiterung des Prozessleitsystems, das den Betrieb, die Uberwachung und die
Visualisierung aller wichtigen Betriebszustande ubernimmt. Dazu werden in der Regel zusatz-
liche Mess-, Steuer- und Regelungseinrichtungen der sicherheitsrelevanten Parameter, wie
z. B. Druck, Temperatur, Fillstand usw., erforderlich sein, die in zentralen Messwarten auch
aulerhalb des Betriebsbereichs auflaufen. Zusatzlich werden z. B. Fernzugriffsmoglichkeiten
geschaffen, um Fachpersonal die Uberwachung und Steuerung der Anlage von auRRerhalb der
jeweiligen Standorte zu erlauben. Damit einher gehen madglicherweise neue Gefahrenquellen,
die zu bewerten sind. Themen der Cybersicherheit und die SchutzmalRnahmen vor einem un-
befugten Zugriff auf die Anlagen/Anlagensteuerung sind ein bedeutender Aspekt bei der Um-
rustung der Anlagen auf einen personallosen Betrieb. Aber auch geanderte Malinahmen beim

Alarmmanagement und der Gefahrenabwehr sind zu berlcksichtigen.

Zusammenfassend werden technische und organisatorische Anderungen als Ergebnis der
systematischen Gefahrenanalysen im Rahmen des MOC-Prozesses erfolgen missen, um die
(Cyber)-Sicherheit trotz fehlender Vor-Ort-Prasenz von Personal zu gewahrleisten und somit

die Einhaltung des Standes der Sicherheitstechnik nachzuweisen.

Vor den genannten Hintergriinden ist vom Betreiber des Betriebsbereichs grundsatzlich zu
priifen, inwiefern die beabsichtigte Anderung der Betriebsweise vom Umfang der jeweiligen
Genehmigung nach BImSchG bzw. bauordnungsrechtlichen Genehmigung abgedeckt wird,
wenn die Anlagen nicht bereits mit einem Sicherheitskonzept fur die personallose Betriebs-
weise genehmigt wurden. Demzufolge kann eine storfallrelevante Anderung gemaR
§ 3 Abs. 5 b BImSchG grundséatzlich nicht ausgeschlossen werden. Bei dieser Prifung ist
nicht auf den bisherigen Betrieb abzustellen, sondern auf den Genehmigungsbescheid der
Anlage (vgl. hierzu LAI-Papier 2018, Frage 1 /11/).
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Es ist deshalb betreiberseitig zu prifen, ob durch die geplante Umristung eine storfallrele-
vante Anderung gemaR § 3 Abs. 5 b BImSchG vorliegt und infolgedessen eine Anzeigepflicht
nach § 15 bzw. § 23 a BImSchG in Abhangigkeit von der genehmigungsrechtlichen Ausgangs-

situation besteht.

Auf die entsprechende Arbeitshilfe zur Priifung der stérfallrelevanten Anderung oder Errich-

tung gemank BImSchG der Bezirksregierung Arnsberg wird verwiesen /12/.

Liegt eine stérfallrelevante Anderung vor und wurde diese der Genehmigungsbehérde ange-
zeigt, so ist im nachsten Schritt durch die Genehmigungsbehdrde zu bewerten, ob eine erheb-
liche Gefahrenerhéhung im Sinne von §§ 16 a, 17 (4), 19 (4) und 23 b BImSchG festzustellen
ist, was in der Regel ein Genehmigungsverfahren mit Offentlichkeit zur Folge hat (vgl. hierzu
LAl-Papier, Frage 2 /11/). Dieser Fall tritt gemafl dem LAI-Papier ein, wenn durch die storfall-
relevante Anderung benachbarte Schutzobjekte im Sinne des § 3 Abs. 5d BImSchG betroffen

sind.

In jeden Fall wird zur Klarung dieser Fragestellungen empfohlen, mit der zustandigen Geneh-

migungsbehdrde Kontakt aufzunehmen.

Dies gilt gleichermalien fir Anlagen, die nicht der Storfall-Verordnung unterliegen, aber ge-
nehmigungsbedirftige Anlagen im Sinne des BImSchG darstellen. Auch fir diese Anlagen ist
zu prufen, ob durch die gednderte Betriebsweise zumindest eine Anzeige nach § 15 BImSchG

erforderlich ist.

Eine Konsequenz aus der geanderten Betriebsweise ist die Fortschreibung der sicherheits-
technischen Unterlagen als Nachweis, dass der Stand der Sicherheitstechnik eingehalten wird.
Deshalb ist vor Inbetriebnahme das Konzept zur Verhinderung von Stérfallen gema § 8 und
ggf. der Sicherheitsbericht gemaf § 9 der Storfall-Verordnung in Verbindung mit dem Sicher-
heitsmanagement nach Anhang Il und die Alarm- und Gefahrenabwehrplanung zu aktualisie-

ren, wobei auf die Besonderheiten des personallosen Betriebs einzugehen ist.
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6 Schwerpunkte bei der Uberpriifung personallos betriebe-

ner Anlagen in Betriebsbereichen

Die geanderte Betriebsweise kann Auswirkungen auf die Genehmigungssituation des Anla-
genbestands und die Anlagensicherheit haben, wie zuvor beschrieben wurde. Einzelne Anla-
gen in Betriebsbereichen oder Betriebsbereiche in Ganze, die personallos betrieben bzw. auf
personallose Betriebsweise umgestellt werden, missen insofern diesen Sachverhalt bei der
Festlegung von stoérfallverhindernden und -begrenzenden Vorkehrungen und MalRRnahmen

ausreichend bertcksichtigen.

In dem nachfolgenden Ablaufschema wurde herausgestellt, welche Anforderungen und még-
licherweise zusatzliche Prifgebiete bei einer personallos betriebenen Anlage bei in- und ex-
ternen Audits* gepriift werden sollten. Dazu sind auf der linken Seite des Ablaufschemas die
Anforderungen, welche die Anlagen bzw. der Betrieb erflillen muss, den méglichen Priifgebie-
ten auf der rechten Seite des Ablaufschemas, die sich am Anhang Il der Stérfall-Verordnung
orientieren, gegenubergestellt. Im Anschluss an das Ablaufschema werden in den Kapiteln 6.1
bis 6.10 Aspekte aufgegriffen und Hilfestellungen dafur erarbeitet, die hinsichtlich der perso-
nallosen Betriebsweise als relevant flir den genehmigungskonformen bzw. sicheren Betrieb

sind.

4 Audits sind systematische und dokumentierte Priifungen, um festzustellen, ob Prozesse, Systeme oder Produkte festgelegte
Anforderungen erfillen. Soweit im Weiteren die Rede von internen und externen Audits ist, schlie3t dies Audits von der
Organisation selbst und Audits durch unabhangige Stellen, Kunden oder Behdrden (hier auch die Storfall-Inspektion nach § 16
der Storfall-Verordnung) ein.

13



Ablaufschema

Uberpriifung personallos betriebener Anlagen im Betriebsbereich

Anforderungen, welche die
Anlage(n)* / der Betrieb
erfullen missen:

Mogliche Prufgebiete:

Anlagen im Bb ents prechen den vorhandenen
Genehmigungen und angezeigten Anderungen (gb, ngb
Anlagen)

\/

In der systematischen Gefahrenanalyse (GA) wurde die
personenlose Betriebsweise berticksichtigt

<

Die emittelten MaRnahmen zur Verhinderung und
Begrenzung von Storfallen wurden im Betrieb
umgesetzt:

Systematische GA und/oder MOC und Umsetzung
der ermittelten MaRnahmen im Betrieb

AV

... Technik, bspw. Sicherung Eingriff Unbefugter, CS

p
Eindeutige Festlegungvon Verantwortlichen und

Kom munikations strukturen
.

-
Ermittlung und Bewertung der Gefahren von
Storféllen

.

.... Organisation, bspw. zur Schadens begrenzung

rUberwachungdes Betriebs: u. a. Femsteuerung,
Alarmmanagement, Eingriff Unbefugter (Physisch
(_und als Cyberangriff)

S

... Sicherheitsmanagement, bspw. MOC od er Festlegung
Verantwortlichkeiten

NS

Prifergebnis nach Stichprobe: Liegt ein mit
Genehmigungsanforderungen und Rechtsverordnungen
Ubereinstimmender Betrieb vor?

r

Sichere Durchfiihrung von Anderungen

\

rPIanung fir Notfalle: Organisation der
Gefahrenabwehr (Abstimmung mit der 6Fw, AGAP
kﬁjrden personallosen Betrieb)

rUberwachungder Leistungsfahigkeit des
Sicherheitsmanagementsystems, einschlieRlich
\ Systematische Uberpriifung und Bewertung

*

Zu betrachten sind nur Anlagen (genehmigungsb ediirftig (gb), nicht gb),

die tiber SRA’s oder SRB’ s verfiigen oder

eine umgebu ngsbedingte Gefahr (bspw. Staubexplosion) darstellen.

Abbildung 1:

Ablaufschema: Uberpriifung personallos betriebener Anlagen




6.1 Anlagenidentitat, Genehmigungskonformitat

Anlagen (gb, ngb)® in Betriebsbereichen missen entsprechend den vorhandenen Genehmi-
gungen und angezeigten Anderungen (§ 23a BImSchG (ngb) bzw. § 15 BImSchG (gb)) errich-
tet und betrieben werden (vgl. hierzu Kapitel 5 Rechtliche Zusammenhange). Bei den in- und
externen Audits kann geprift werden, ob dies so gegeben ist. Soweit fiir Anderungen im Be-
triebsbereich, die sicherheitsrelevante Anlagenteile betreffen knnen, weder eine Anzeige ein-
gereicht noch eine Genehmigung beantragt wurde, muss durch einen MOC — Prozess darge-
legt sein, dass die Anderung keinen Einfluss auf die Gefahren schwerer Unfélle im Sinne der

Stoérfall-Verordnung haben kann. Das MOC sollte eingesehen werden.

6.2 Systematische Gefahrenanalyse und Umsetzung der ermittelten

MaRnahmen im Betrieb

Die personallose Betriebsweise muss systematisch untersucht werden. Dies gilt fur Anlagen
und Betriebe, die bereits personallos betrieben werden (wiederkehrende Gefahrenanalyse)
sowie fuir Anlagen und Betriebe, die nach einer Anderung zukiinftig personallos betrieben wer-
den sollen. Die zuletzt genannte ,Anderung des Betriebsbereichs* ist im MOC-Prozess zu be-
werten. Soweit ,Storfall-Gefahren® nicht auszuschlieRen sind, ist die systematische Gefahren-
analyse als Teil des MOC-Prozesses um storfallverhindernde und -begrenzende MalRnahmen
zu erganzen. Welche Aspekte bei dieser systematischen Gefahrenanalyse oder Anlagenan-
derung zu betrachten sind, hangt u. a. von den Szenarien moglicher Stérfalle und den oértlichen
Gegebenheiten ab (vgl. Kapitel 2, Auslegung der Anlagen). Ebenfalls sind gemal} der Storfall-
Verordnung nach Anhang Il Abschnitt IV Nr. 3 vergangene Ereignisse mit vergleichbaren Stof-
fen und Verfahren in Bezug auf die zu andernde Anlage zu bewerten sowie gezogene Lehren
aus den vergangenen Ereignissen in der jeweiligen systematischen Gefahrenanalyse zu be-
rucksichtigen. Der Leitfaden KAS-55 /5/ nennt hierzu Datenbanken und Fachveréffentlichun-

gen im Kapitel 6.

Bei in- und externen Audits kbnnen die Auditierenden anhand von Beispielen bewerten, wie
die personallose Betriebsweise bei der systematischen Gefahrenanalyse berucksichtigt wurde
und welche storfallverhindernde und -begrenzende MaRnahmen ermittelt und umgesetzt wur-

den. Dabei mussen mit Hilfe der systematischen Gefahrenanalysen zumindest Mal3nahmen

5 gb — genehmigungsbediirftig, ngb - nicht genehmigungsbediirftig
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fur die Planung von Notfallen, welche unterschiedliche Ablaufplane fir den Notfall mit und

ohne Personal vor Ort berlicksichtigen, ermittelt worden sein.

6.3 Management-of-Change

Es sollte dargestellt werden kénnen, dass im MOC-Prozess auch berucksichtigt wird, ob die
Anderung Einfluss auf die gednderte Uberwachung und Notfallplanung der personallos betrie-
benen Anlage / des personallos betriebenen Betriebsbereichs haben kann. Der MOC- Prozess

ist in der Regel zweistufig.
Stufe 1: Auswirkungen vorhanden oder denkbar? Wird meist mit Fragen abgeprift.
Stufe 2: Detaillierte Untersuchung maoglicher Auswirkungen.

Das Formblatt der Stufe 1 sollte bereits die Frage enthalten, ob die Anderung Auswirkungen
auf die Uberwachung (beispielsweise optische Uberwachung / Kamerabilder fallen wegen Um-
bauten aus) oder Notfallplanung (beispielsweise Anderung der SchlieRanlage verhindert Zu-
gang der o6ffentlichen Feuerwehr) des personallosen Betriebs haben kann. Wenn dies nicht
eindeutig zu verneinen ist, sollte eine weitergehende Prifung nach Stufe 2 erfolgen. Hier kann
das Merkblatt KAS-50 /13/ eine Hilfestellung sein. Die personallos betriebene Anlage ware im
Hinblick auf dieses Merkblatt als Anderung der Arbeitsweise zu sehen (vgl. hierzu Merkblatt
KAS-50, S. 5), die das Sicherheitskonzept verandert. Bei Anderung der Sicherheitskultur ist
wiederum nach dem Merkblatt KAS-50 ein Sicherheitsgesprach erforderlich (Merkblatt KAS-
50, S. 15).

6.4 Eindeutige Festlegung von Verantwortlichen und Kommunikations-

strukturen

Die Uberwachung innerhalb des Betriebsbereichs erfolgt mindestens durch die drei Einheiten:
Betreiber, beauftragte Sachverstandigenorganisationen und Behorden. Wenn beispielsweise
die Eigenlberwachung des personallosen Betriebs aulRerhalb des Betriebsbereichs in einer
ROC-Zentrale erfolgt, dann kann diese ROC-Zentrale ggf. im Rahmen des Audits nicht aufge-
sucht werden. Hier kdnnen die Auditierenden prifen, ob die Betreiberverantwortung nach
§ 5 BImSchG ausreichend wahrgenommen werden kann. Der Betreiber des Betriebsbereichs
hat nach den einschlagigen umweltrechtlichen Bestimmungen sicherzustellen, dass der Be-
trieb seiner Anlage nicht zu schadlichen Umwelteinwirkungen oder sonstigen Gefahren fuhrt.
Hierbei kann er sich auch Dritter bedienen, wenn er auch durch entsprechende schriftliche
Vertragsgestaltung sicherstellt, dass die materiellen Pflichten erfullt werden. D. h. es muss

eine eindeutige Pflichtenlbertragung, eine Festlegung der Kommunikationswege, wie der
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Dritte den Betreiber Uber Abweichungen informiert, und auch eine Kontrolle, dass die Ubertra-
genen Pflichten gemal dem Auftrag ausgefiihrt werden, durch den Betreiber geben. Soweit
die vertraglichen Vereinbarungen elementare Regelungen zur Ubertragung von Pflichten ent-
halten, ist das gegenuber der Behorde in der Mitteilung nach
§ 52 b BImSchG darzustellen oder in Anlehnung an diese Vorschrift mitzuteilen. Wichtig ist,
dass alle Zuordnungen (Pflichtenlbertragung, Kommunikationswege, Kontrollen) vorgenom-
men und dokumentiert werden. Diese Zuordnungen kann man sich vor Ort ansehen und er-
lautern lassen. Weiterhin sollte ausreichend Zeit fur die Erledigung der Aufgabe und die Kom-
petenzen entsprechend der jeweiligen Aufgabenbereiche gewahrleistet sein. Hier muss zu-
nachst der Betreiber in Betriebsanweisungen die Aufgaben eindeutig beschreiben und auch
kontrollieren, ob die notwendigen Kompetenzen bei den Personen, die die Aufgabe delegiert
bekommen, Uberhaupt vorhanden sind. Es muss sichergestellt sein, dass Mangel in der Ver-
antwortungs- und Kompetenzzuordnung erkannt und beseitigt werden. Hier muss der Betrei-
ber darlegen, wie er Mangel bei der Ferniberwachung erkennt, welche Kommunikationsstruk-
turen festgelegt sind und welche Kontrollinstrumente er installiert hat. Soweit Zweifel bleiben,
dass eine ausreichende Zuordnung vorgenommen wurde, ist es moglich, eine Prifung durch
weitere Fachpersonen oder zugelassene sachverstiandige Personen vorzunehmen oder nach

§ 29 a BImSchG - hier durch die zustandige Behoérde - anzuordnen.

6.5 Ermittlung und Bewertung der Gefahren von Stoérfallen

Unternehmen missen ihre Vorgehensweise und Kriterien unter Berlicksichtigung der Anfor-
derungen der Storfall-Verordnung schriftlich niederlegen (Sicherheitsbericht nach § 9 der Stor-
fall-Verordnung oder Konzept zur Verhinderung von Storfallen nach § 8 der Stérfall-Verord-
nung). Hierzu gehdren u. a. die ldentifizierung und Bewertung von Gefahrenpotenzialen, der
Untersuchungsgegenstand von systematischen Gefahrenanalysen, sowie deren Ergebnisse,
die geschlussfolgerten Mainahmen, die Umsetzung der MaRnahmen, die Uberpriifung, ob die
MaRnahmen umgesetzt wurden (vgl. hierzu Kapitel 6.10). Hier muss das Vorgehen bei der
personallos betriebenen Anlage Teil der Beschreibung und Uberpriifung sein. Die inhaltlichen
Anforderungen kann man der Verodffentlichung (/14/, S. 44, 45) oder auch dem Safety-Ma-
nagement-Valuation-Program (SMVP-Programm) des Landesamtes fir Natur, Umwelt und
Klima Nordrhein-Westfalen (LANUK) entnehmen.

6.6 Uberwachung des Betriebes: Einsatz von kiinstlicher Intelligenz (KI)

Zukunftig wird in den Anlagen und auch besonders in personallos betriebenen Anlagen kinst-

liche Intelligenz (KI) eingesetzt werden, ggf. um bei der v. g. systematischen Gefahrenanalyse,
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bei der Auswertung von Alarmen (vgl. hierzu 6.7) oder bei der Erstellung von betrieblichen
Unterlagen, wie Arbeits- und Verfahrensanweisungen zu unterstiitzen. Zur Protokollierung von
(Sicherheits-)Gesprachen wird Kl unterstiitzend bereits genutzt. Auch kann Kl die Ergebnisse
etwa von Prifungen oder Instandhaltungsmalinahmen auswerten. Diesbeziglich kann im
Rahmen der Audits der Stand zum Einsatz von Kl erfragt werden. Soweit Kl eingesetzt wird,
muss das Ergebnis durch ein interdisziplinares Team (Gefahrenanalysen) oder durch die ver-
antwortlichen Personen (Arbeitsanweisungen, Verfahrensanweisungen, Beschreibungen aus
dem MOC-Prozess) gepruft und autorisiert werden (Verfahrensanweisung einsehen). Die Pru-
fer missen Uber ein hohes Problembewusstsein verfigen, damit die Prifung der ,scheinbar
perfekten Ergebnisse der KI* ergebnisoffen und kritisch erfolgt. Letzten Sachverhalt kann mit
Hilfe von Interviews erfragt werden. Es ist auch zu hinterfragen, ob man von der klassischen

Ein-Fehler-Betrachtung abweichen muss.

Auch in der in den Anlagen eingesetzten Prozessleittechnik wird ggf. KI Anwendung finden.
Die KI lernt, wie reale Ablaufe — z. B. in Logistik oder Produktion — funktionieren und kann
diese idealerweise optimieren (allerdings kennt die Kl keine Alterung oder sonstigen Probleme
einer Anlage). Hier kann bei der Uberprifung erfragt werden, wie fortgeschritten der Einsatz
der Kl ist (Autonomie des Systems) und wie systematisch seitens des Betreibers geprift
wurde, dass der Einsatz von Kl grundsatzlich auf der Basis der (unter)gesetzlichen Regelung,
z. B. Leitfaden KAS-51, Namur-Empfehlung, erfolgt. Dies sollte auch kritisch gepruft werden,
auch wenn sie nur bei PLT-Betriebseinrichtungen genutzt wird (vgl. Kap. 4). Auf diesen Punkt
sollten die Auditoren besonderes Augenmerk legen und sich hier die Vorgehensweise erlau-
tern lassen. Die Vorgehensweise sollte auch Teil der Verfahrensanweisungen sein, soweit

solche Systeme zum Einsatz kommen.

6.7 Uberwachung des Betriebes: Fernsteuerung, Alarmmanagement

Die Fahrweisen von ROC-Zentralen sind in der systematischen Gefahrenanalyse zu betrach-
ten. In dieser sind die Grenzen der Fernsteuerung klar festzulegen. Diese ROC-Zentralen kon-
nen ggf. im Rahmen des Audits nicht besucht werden. Insofern mussen Verantwortliche und
Kommunikationsstrukturen eindeutig festgelegt und Uberprifbar sein und auch durch den Be-
treiber Uberpruft werden (vgl. Kapitel 6.4). Um auch bei den fernuberwachten Anlagen eine
Uberpriifung der in Kapitel 2.2.4 beschriebenen Anforderungen des Alarmmanagements
durchzufihren, kénnen Arbeits-/Verfahrensanweisungen des Messwartenpersonals angese-
hen und Interviews per Videokonferenz durchgefihrt werden. Insbesondere der Aspekt des
Alarmmanagements kann mittels solcher Interviews gepruft werden (vgl. LANUK Leitfaden
Alarmmanagement /15/. AulRerdem kann sich die auditierende Person Alarmlisten ausdrucken

lassen (diese werden i. d. R. im Prozessleitsystem mehrere Monate aufbewahrt) und somit
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prufen, wie die Analyse der Alarme durchgefiihrt wurde. Dabei kann ein Augenmerk auf die
Fragestellungen gerichtet werden, ob eine Analyse hinsichtlich wiederkehrender Fehlalarme
durchgefihrt wurde, wie diese dokumentiert ist und welche Ergebnisse daraus abgeleitet wur-

den.

6.8 Uberwachung des Betriebes: Eingriffe Unbefugter (physisch und
Cyberangriff)

Mittels des Fragenkatalogs ,Eingriffe Unbefugter”, Fragen und Erlauterungen fir Storfallin-
spektionen, kann der Eingriff Unbefugter, einschliellich der Cybersicherheit geprift werden
/16/. Hier sind die im Kapitel 2.2.3 beschriebenen Aspekte - Signalibertragung, Cybersicher-
heit — zu berlcksichtigen. Insbesondere bei kleinen und mittleren Unternehmen (KMU) kann
auf Basis des BSI-Papiers ,Cybersicherheit fir KMU Die TOP 14 Fragen® /17/ hinterfragt wer-
den, ob die Grundzlige der Cybersicherheit erfiillt sind. Die Fragen 10 und 11 (trennen unter-
schiedlicher IT-Bereiche, IT-Risiken im Homeoffice und bei Geschaftsreisen) sind relevant fir

den personallosen Betrieb.

6.9 Planung fiir Notfalle: Organisation der Gefahrenabwehr (Abstim-
mung mit der 6ffentlichen Feuerwehr, Alarm- und Gefahrenabwehr-

plan fiir den personallosen Betrieb)

Es muss einen angepassten Alarm- und Gefahrenabwehrplan (Betriebe der oberen Klasse)
bzw. eine angepasste Alarmplanung im Konzept zur Verhinderung von Storfallen (Betriebe der
unteren Klasse) und regelmaRige Unterweisungen und Ubungen, auch insbesondere zum per-
sonallosen Betrieb geben (Schulungsunterlagen und -nachweise einsehen). Dabei muss zwi-
schen dem Vorgehen bei Meldungen (Stéralarme, Feuer- und Einbruchmeldungen) innerhalb
und auferhalb der Betriebszeiten unterschieden werden (Alarm- und Gefahrenabwehrplan,
Alarmierungs-/ Meldeplan einsehen). Es muss Vereinbarungen einschlief3lich Zugangsmog-
lichkeiten mit der 6ffentlichen Feuerwehr und einer Betriebsbereitschaft (betriebliche Erstmalf3-
nahmen und Unterweisung Feuerwehr) sowie ggf. Rettungsdiensten, Polizei oder Fachdiens-
ten geben, die den personallosen Betrieb berucksichtigen. Diese kann sich die auditierende
Person erlautern lassen (Feststellung von ,Stérungen, Beratung eintreffender Einsatzkrafte
(§ 5Abs. 2 der Storfall-Verordnung), Absprachen mit der o6ffentlichen Feuerwehr (inter-
ner/externer Alarm- und Gefahrenabwehrplan), Meldung an die 6ffentliche Feuerwehr (auch
damit diese Warnungen absetzen kann), gemeinsame Ubungen mit der 6ffentlichen Feuer-

wehr, Ergebnisse der Ubung, Uberarbeitung der Unterlagen entsprechend den Ergebnissen
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der Ubung, usw.). Fiir den Betreiber ist es zudem wichtig, geschulte Ansprechpartner fiir die
Offentlichkeit bei Stérfallen zu haben.

6.10 Uberwachung der Leistungsfihigkeit des Sicherheitsmanagement-
systems (SMS), einschlieBlich systematischer Uberpriifung und Be-

wertung

Im Zusammenhang mit diesem Punkt spricht man auch vom Managementreview (vgl. hierzu
Definitionen im Leitfaden KAS-8 /18/ und KAS-19 /19/). Das Managementreview dient dazu,
dass der Betreiber, die auf Grundlage des Sicherheitsmanagementsystems - SMS festgeleg-
ten Malinahmen, auf Eignung, Angemessenheit, Wirksamkeit und Aktualitat prift. Die Aspekte
des personallosen Betriebs miissen bei der Uberwachung der Leistungsfahigkeit des SMS Teil
der Prifung sein. Auf Grundlage des PDCA-Zyklus (Plan-Do-Check-Act) missen beim ,,check®
festgestellte Mangel dazu fihren, dass Regelungen angepasst werden (act). Hier sollten an-
lasslich des Audits die Unterlagen des Managementreviews, sowie von Ubungen (Alarm- und

Gefahrenabwehrplan) und den Umgang mit den Ergebnissen eingesehen werden.
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Il. Erganzende Informationen zu weiteren Anforderungen

7 MaRnahmen zur Umsetzung der Cybersicherheit

Klassische IT-Sicherheitsmechanismen wie Firewalls, IDS/IPS oder Zero-Trust-Architekturen
lassen sich nicht ohne Anpassungen auf industrielle Steuerungssysteme (ICS/SCADA) Uber-
tragen, etwa wegen Echtzeitanforderungen, proprietarer Protokolle oder langer Lebenszyklen
der Anlagen. Gleichzeitig gewinnen die Anpassung und Weiterentwicklung dieser Manahmen

fur OT-Umgebungen zunehmend an Bedeutung.

Hinweis: Proprietare Protokolle sind kommunikationsspezifische Protokolle, die von einem be-
stimmten Hersteller oder Unternehmen entwickelt und kontrolliert werden und nicht 6ffentlich
oder standardisiert sind. Anderungen und Erweiterungen liegen ausschlieBlich in der Hand

des Herstellers, Fremdsysteme haben oft keinen oder nur eingeschrankten Zugriff darauf.
Die technischen Risiken umfassen:

— Manipulation von Steuerbefehlen durch fehlende Authentifizierung oder unzureichende
Verschllsselung,

— Replay- und Man-in-the-Middle-Angriffe auf Kommunikationsprotokolle,
— Kompromittierung von Edge-Geraten, Gateways oder SCADA-Systemen,

— Schwachstellen in proprietéaren Firmware-Stacks oder ungeharteten Betriebssystemen
und

— Unzureichendes Patch- und Update-Management aufgrund hoher Verfligbarkeitsan-
forderungen.

Die MalRnahmen der Cybersicherheit fir den gesicherten Fernzugriff dirfen den bestim-

mungsgemaRen und storungsfreien Betrieb nicht beeintrachtigen.”

Gegenstand der Betrachtung in diesem Merkblatt ist ausschlieBlich die Kommunikationsver-
bindung zwischen der ROC-Zentrale und der Anlage, die Ublicherweise Uber das Internet oder
unternehmensinterne Netzwerke realisiert wird. Es wird kein Unterschied zwischen Messwar-
ten auf einem Chemieparkgelande oder Messwarten auf3erhalb des Betriebsbereiches getrof-
fen. Ein Fernzugriff mit der Moglichkeit der Veranderung von Schaltpunkten bedarf der Absi-
cherung, insbesondere wenn Eingriffe in die PLT-Sicherheitseinrichtungen vorgenommen wer-
den. Hierfur bildet das Sicherheitskonzept die Grundlage, da es der systematischen Gefah-
renvermeidung und Risikokontrolle dient. Dartber hinaus ist der Prozess des Management of
Change erforderlich, um Anderungen an der PLT-Infrastruktur oder am Fernzugriff strukturiert

zu prifen, zu dokumentieren und freizugeben, bevor sie in Betrieb genommen werden.
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Es wird vorausgesetzt, dass samtliche erforderlichen Cybersicherheit-Mallnahmen sowohl in
der Anlage als auch in der ROC-Zentrale bereits implementiert und wirksam sind. Daher liegt
ein besonderer Fokus auf den Schnittstellenpunkten, an denen Daten zwischen diesen beiden
Bereichen ausgetauscht werden. Diese Anfangs- und Endpunkte der Kommunikationsverbin-

dung stellen potenzielle Angriffspunkte dar und bedurfen daher gezielter SchutzmalRnahmen.

Im Folgenden werden konkrete Erfordernisse sowie erganzende Empfehlungen beschrieben,
um die Integritat, Verfligbarkeit und Vertraulichkeit der Kommunikation an diesen Punkten si-
cherzustellen. Die Anforderungen lassen sich in 7 Bereiche gliedern:

— Physikalischer Schutz — Zugangssicherung vor Ort,

— Netzwerkarchitektur und Segmentierung — Trennung und Kontrolle von Netzbereichen,

— Authentifizierung und Zugriffskontrolle — Regelung von Benutzerrechten und
-identitaten,

— Sicherung der Kommunikation — Verschlisselung und Integritat der Datenlbertragung,
— Geratesicherheit & Systemhartung — Minimierung von Angriffsflachen,

— Anomalieerkennung und Monitoring — laufende Uberwachung und Reaktion und

— Patch-Management und Notfallplanung — aktuelle Systeme und Vorbereitungen fir

Stoérungen.

71 Physikalischer Schutz

MaRnahmen zur physikalischen Sicherheit /6/ umfassen Zutrittskontrollen zu den Anlagen-
standorten und den Steuerzentralen sowie neben verschlossenen Bereichen auch eine Sen-
sorik zur Erkennung von unbefugtem Zugriff auf Schaltschranke oder Gerate insbesondere bei

den personallosen Anlagen.

7.2 Netzwerkarchitektur und Segmentierung

Die Trennung von IT- und OT-Netzen durch Firewall-Zonen /6/ sollte in der ROC-Zentrale um-
gesetzt sein, wie auch in der zu steuernden Anlage, wenn diese an ein IT-Netz angeschlossen
ist /20/. Eine demilitarisierte Zone (DMZ) zwischen externem Zugriff und Steuerungsebene ist

umzusetzen. Es ist ein direkter Zugriff auf das interne Netz zu vermeiden /21/.

Es wird empfohlen ein Konzept der Microsegmentation (Aufteilung der Netzwerke in kleinere,
isolierte, abgesicherte Zonen, um Angriffe zu minimieren) innerhalb des OT-Netzwerks zur

Einschrankung lateraler Bewegungen umzusetzen, d. h. die Mdglichkeit sich innerhalb eines
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Netzwerks von einem kompromittierten System zu anderen Systemen zu bewegen ist er-

schwert.

7.3 Authentifizierung und Zugriffskontrolle

Eine mehrstufige Authentifizierung (MFA) fur alle Remotezugriffe ist anzuwenden. Die Zugriffs-
rechte mussen reglementiert sein /6/. Dies beinhaltet die rollenbasierte Zugriffskontrolle fur

Bediener/innen, Techniker/innen und Administrator/innen /22/.

Nicht regelmaRig vorzunehmende Eingriffe mussen zeitlich beschrankt und automatisch de-
aktiviert werden. Die Remotezugange sind nur bei Bedarf zu aktivieren und nur nach expliziter

Freigabe durch eine berechtige Person /23/.

Der Zugriff durch die ROC-Zentrale ist Uber Jump Hosts oder Bastion Hosts zu realisieren /24/.
Die Zugriffe missen systematisch erfasst und gespeichert werden (logging) /25/. Die Speiche-
rung sollte mindestens 6 Monate erfolgen. Des Weiteren ist fiir den sicheren Betrieb eine Uber-

wachung (Monitoring) mit Alarmierung unabdingbar.

7.4 Sicherung der Kommunikation

Die Kommunikation /6/ zwischen ROC-Zentrale und Anlage muss Uber eine Ende-zu-Ende-
Verschlusselung /25/ verfigen. Die Verbindung Uber einen VPN-Tunnel ist mit zertifikatsba-
sierter Authentifizierung auszufuhren. Das BSI empfiehlt als sicheres Netzwerkprotokoll SSH
(Secure Shell) /26/. Dieses enthalt zur Datenintegritat der Ubertragung anstatt Priifsummen,
sogenannte Message Authentication Codes (MACs) /26/. Jeder Datenblock erhalt zusatzlich

einen MAC, den nur Client und Server kennen.

Als Schutz vor Replay und Man-in-the-Middle-Angriffen ist der Zugriff durch Signierung und

einen Zeitstempel umzusetzen.

Fiur die Datenlbertragung bei einem Remote-Control ist eine niedrige Latenz anzustreben
(< 100 ms) /27/ und die Datenubertragung muss eine stabile Bandbreite aufweisen. Ein kon-
kreter Wert in Mbit/s fiir eine stabile, dauerhaft verfligbare Ubertragungsrate ohne groRe

Schwankungen, hangt stark vom Anwendungsfall ab.

Wenn das Netz stark belastet sein kdnnte, ist eine Priorisierung des Remote-Control-Verkehrs

zur Vermeidung von Verzdégerungen /20/,/24/,/29/ vorzunehmen.
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Die Datenleitung muss verfligbar sein, bei Ausfall sind Redundanzen notwendig wie bei einem
Dual-Wide Area Network - Dual-WAN - (z. B. zwei unterschiedliche Internetleitungen, Glasfa-
ser + DSL) oder ein LTE-Fallback. Wenn die Haupt-WAN-Verbindung ausfallt, wird auf eine
mobilfunkbasierte LTE-Verbindung umgeschaltet /28/.

7.5 Geratesicherheit und Systemhartung

Ein weiterer Baustein zum sicheren Betrieb ist die Verwendung von geharteten Betriebssyste-
men /6/ und minimalen Softwarestacks, sodass beim Starten des Bediengerates nur vertrau-
enswulrdige, vom Hersteller signierte Software ausgefihrt wird (Secure Boot), dies beinhaltet
auch die Signierung von Firmware-Updates. Nicht bendtigte Dienste und Ports sind zu deak-

tivieren /30/. Ein Whitelisting der autorisierten Anwendungen unterstitzt die Sicherheit.

7.6 Anomalieerkennung und Monitoring

Das Erkennen von Sicherheitsvorfallen /6/ setzt voraus, dass Intrusion Detection Systeme
(IDS) eingesetzt werden. Diese kdnnen unterstitzt werden durch Anomalieerkennungen mit-
tels ML (Machine Learning) bezogen auf die Daten des Netzwerks und / oder der Prozessda-

ten.

Um Alarme bei verdachtigen Aktivitaten auszulésen, setzt voraus, dass die Log-Daten in Echt-
zeit analysiert werden. Dies wird erleichtert, wenn das Log-Management zentralisiert und in

ein SIEM (Security Information and Event Management) integriert ist.

7.7 Patch-Management und Notfallplanung

Die hohen Verfugbarkeitsanforderungen an die zu steuernde Anlage fliihren zu Problemen hin-
sichtlich des Patch- und Update-Management. Bei bekannten Sicherheitsliicken, die durch
Patchen behoben werden kénnen, muss bei zeitverzégertem Update (Planung der Stillstands-

und Revisionsarbeiten) dargelegt werden, wie die Cybersicherheit erfullt wird.
Bei Offline-Updates kdnnen die getesteten Updates Uber gesicherte Medien erfolgen.

Es sind Notfallwiederherstellungsplane (Disaster Recovery) /6/ vorzubereiten und vorzuhalten.
Bei einem Sicherheitsvorfall oder erkennen einer Kompromittierung ist relevant, welches Alter
die Sicherung der Software hat, die verwendet wird. Es sollte ein Konzept vorliegen, aus dem
hervorgeht, ab welchem Zeitpunkt, welches Recovery eingesetzt wird. Es muss ausgeschlos-
sen sein, das im Rahmen der Wiederherstellung Sicherungssoftware eingesetzt wird, die nicht

schon kompromittiert ist.
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8 Anforderungen im Zusammenhang mit Ki

8.1 Risikoeinstufung

Abhangig von der Zweckbestimmung des Kl-Systems entsprechend den EU-Produktsicher-
heitsvorschriften erfolgt eine Risikoeinstufung: Je nach Funktion des KI-Systems, seinem kon-
kreten Zweck und seinen Verwendungsmodalitaten wird unterschieden in KI-Systeme mit un-
annehmbarem, hohem oder minimalem Risiko und solche mit besonderen Transparenzver-

pflichtungen.

Als Hochrisiko-KI-System gilt u. a. nach Artikel 6 Absatz 1 der EU-KI-Verordnung ein Kl-Sys-
tem, das als Sicherheitsbauteil von Produkten verwendet werden soll, die unter bestehende
EU-Produktvorschriften® fallen und fiir die eine Konformitatsbewertung durch Dritte im Hinblick
auf das Inverkehrbringen oder die Inbetriebnahme dieses Produkts vorgenommen werden
muss - oder das KI-System ist selbst ein solches Produkt’. Weitere Hochrisiko-KI-Systeme®

sind in Anhang IIl der Verordnung gelistet.

8.2 Anforderungen an Hochrisiko-KI-Systeme

Hochrisiko-KI-Systeme missen dem allgemein anerkannten Stand der Technik in Bezug auf
Kl und Kl-bezogene Technologien entsprechen. Der Anbieter® muss vor Inverkehrbringen oder

anderweitiger Inbetriebnahme das System einer Konformitatsbewertung'® unterziehen zum

6 siehe Anhang | der Verordnung (EU) 2024/1689
7 Artikel 6 der Verordnung (EU) 2024/1689

8 Fiir die Hochrisiko-Einstufung wird die EU-Kommission Leitlinien verdffentlichen.

9 Anbieter eine natiirliche oder juristische Person, Behérde, Einrichtung oder sonstige Stelle, die ein KI-System oder ein KI-

Modell mit allgemeinem Verwendungszweck entwickelt oder entwickeln lasst und es unter ihrem eigenen Namen oder ihrer
Handelsmarke in Verkehr bringt oder das Kl-System unter ihrem eigenen Namen oder ihrer Handelsmarke in Betrieb nimmt,
sei es entgeltlich oder unentgeltlich, Artikel 3 Nr.3 der Verordnung (EU) 2024/1689

10 Artikel 43 der Verordnung (EU) 2024/1689
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Nachweis der Einhaltung der Anforderungen an vertrauenswiirdige Kl (z. B. in Bezug auf Da-
tenqualitat’’, Dokumentation'™ und Ruckverfolgbarkeit'®, Transparenz', menschliche Auf-

sicht’®, Genauigkeit, Cybersicherheit und Robustheit'®)'".

Wird das System oder sein Zweck wesentlich —in einer in der urspringlichen Konformitatsbe-
wertung nicht vorgesehenen Weise — verandert, muss eine erneute Konformitatsbewertung

erfolgen.

Zur Sicherstellung der Einhaltung der Anforderungen auch nach dem Inverkehrbringen wah-
rend des gesamten Lebenszyklus eines Hochrisiko-KI-Systems muss der Anbieter ein Risiko-

managementsystem'® und auch ein Qualitatsmanagementsystem' einrichten. Zu ermitteln,

abzuschatzen und zu bewerten sind sowohl bekannte und verninftigerweise vorhersehbare
Risiken, die vom Hochrisiko-KI-System ausgehen kénnen, als auch im Rahmen einer verniinf-
tigerweise vorhersehbaren Fehlanwendung des Systems entstehende Risiken sowie die im
Rahmen der Beobachtung des Hochrisiko-KI-Systems nach dem Inverkehrbringen durch die
Anbieter ermittelten Risiken?°. Die daraus abgeleiteten RisikomanagementmafRnahmen haben
die jeweiligen Restrisiken sowie das Gesamtrestrisiko der Hochrisiko-KI-Systeme auf ein ver-
tretbares Mal} zu begrenzen. Bei Hochrisiko-KI-Systemen, die nach dem Inverkehrbringen
oder der Inbetriebnahme weiterhin dazulernen, ist dabei das Risiko méglicherweise verzerrter
Ausgaben, die kinftige Vorgange beeinflussen (,Rickkopplungsschleifen®) zu berticksichti-
gen. Zur Ermittlung der am besten geeigneten gezielten Risikomanagementmaflnahmen mus-

sen Hochrisiko-KI-Systeme getestet werden.

In jedem Falle ist zur Risikominimierung von Hochrisiko-KI-Systemen wahrend der Dauer ihrer

Verwendung wirksame menschliche Aufsicht — auch mit geeigneten Instrumenten einer

Mensch-Maschine-Schnittstelle — vorzusehen. Dazu kdnnen entsprechende Vorkehrungen

durch die Anbieter in die Systeme eingebaut oder vom Betreiber umzusetzende Mallhahmen

1 Artikel 10 der Verordnung (EU) 2024/1689

12 Artikel 11 und 12 der Verordnung (EU) 2024/1689

13 Artikel 12 der Verordnung (EU) 2024/1689

4 Artikel 13 der Verordnung (EU) 2024/1689

5 Artikel 14 der Verordnung (EU) 2024/1689

"6 Artikel 15 der Verordnung (EU) 2024/1689

17 Siehe auch FAQ der Européischen Kommission ,Kiinstliche Intelligenz — Fragen und Antworten“ vom 1.8.2024
'8 Artikel 9 der Verordnung (EU) 2024/1689

19 Artikel 17 der Verordnung (EU) 2024/1689

20 Artikel 72 der Verordnung (EU) 2024/1689
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bestimmt werden. Insoweit sind auch personallos betriebene Anlagen mit Einsatz von Hochri-

siko-KI-Systemen unter menschliche Aufsicht zu stellen.

Fir die Betreiber missen Betriebsanweisungen bereitgestellt werden, die prazise, vollstan-
dige, korrekte und eindeutige Informationen in einer fir die Betreiber relevanten, barrierefrei

zuganglichen und verstandlichen Form enthalten.

Konkretisierungen der Anforderungen an Hochrisiko-KI-Systeme werden durch Normen der
CEN und CENELEC erfolgen; bei Einhaltung der gemaf der Verordnung (EU) Nr. 1025/2012
im Amtsblatt der Europaischen Union veréffentlichten Normen gilt die Konformitatsvermutung.
Fir die Praxis soll es zudem von den jeweiligen Branchen aufgestellte Standards und Praxis-
leitfaden mit konkreten technischen Lésungen und Hinweisen zur betrieblichen Umsetzung

geben, die flexibel an auch neuartige Anwendungsfalle angepasst werden kdénnen.

8.3 Hinweise zum Konformitatsbewertungsverfahren

Die Konformitatsbewertungsverfahren erfolgen entweder auf der Grundlage einer internen
Kontrolle (so z. B. bei Kritischer Infrastruktur: KI-Systeme, die bestimmungsgemal? als Sicher-
heitsbauteile im Rahmen der Verwaltung und des Betriebs kritischer digitaler Infrastruktur, des
Strallenverkehrs oder der Wasser-, Gas-, Warme- oder Stromversorgung verwendet werden
sollen) oder auf der Grundlage der Bewertung des Qualitdtsmanagementsystems und der Be-

wertung der technischen Dokumentation unter Beteiligung einer notifizierten Stelle.

Bei den Hochrisiko-KI-Systemen, die unter die in Anhang | Abschnitt A der Verordnung aufge-
fuhrten EU-Produktvorschriften fallen, erfolgt das Konformitatsbewertungsverfahren nach die-
sen Vorschriften — so. z. B. nach EU-Maschinenrichtlinie?'. Die Maschinenrichtlinie ist noch bis
zum 19.01.2027 anzuwenden; sie wird ab dem 20.01.2027 von der europaischen Maschinen-
verordnung 2023/1230 (MVO)? abgelost. Die MVO schliel3t Liicken des derzeitigen Produkt-
sicherheitsrechts und bericksichtigt auch Sicherheitsrisiken, die sich aus neuen digitalen
Technologien ergeben kdonnen, wie z. B. autonome, lernende Maschinen mit dem Einsatz
kinstlicher Intelligenz. Betrachtet werden der Verbund von Maschine, Software und Sensorik;

Software und Steuerungssysteme dirfen keine unbefugten Eingriffe von aufien zulassen.

21 Richtlinie 2006/42/EG des Europaischen Parlaments und des Rates vom 17. Mai 2006 iiber Maschinen und zur Anderung der
Richtlinie 95/16/EG

22 Verordnung (EU) 2023/1230 des Europaischen Parlaments und des Rates vom 14. Juni 2023 (iber Maschinen und zur
Aufhebung der Richtlinie 2006/42/EG des Europaischen Parlaments und des Rates und der Richtlinie 73/361/EWG des Rates
(ABI. L 165/1 vom 29.06.2023), berichtigt mit ABI. L 169/35 vom 04.07.2023
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Sicherheitsfunktionen gewahrleistende Sicherheitsbauteile mit vollstandig oder teilweise
selbstentwickelndem Verhalten unter Verwendung von Ansatzen des maschinellen Lernens
und Maschinen, in die solche Systeme eingebettet sind, werden in der MVO der Kategorie von
Maschinen bzw. Produkten zugeordnet, die ein ernstes inharentes potenzielles Risiko darstel-
len® und werden daher einem spezifischen Konformitatsbewertungsverfahren? unter Einbin-

dung einer notifizierten Stelle unterworfen.

8.4 Pflichten der Betreiber von Hochrisiko-KI-Systemen?

Betreiber?® von Hochrisiko-KI-Systemen mussen sicherstellen, dass die Systeme entspre-
chend den Betriebsanleitungen verwendet und Uberwacht werden, und dazu geeignete tech-
nische und organisatorische MaRnahmen treffen. So muss die menschliche Aufsicht natrli-
chen Personen Ubertragen werden, die Uber die erforderliche Kompetenz, Ausbildung und Be-

fugnis verfligen.

Generell haben Betreiber von KI-Systemen sicherzustellen, dass ihr Personal und andere Per-
sonen, die in ihrem Auftrag mit dem Betrieb und der Nutzung von KI-Systemen befasst sind,
Uber ein ausreichendes MaR an Kl-Kompetenz?” verfiigen, wobei ihre technischen Kenntnisse,
ihre Erfahrung, ihre Ausbildung und Schulung und der Kontext, in dem die KI-Systeme einge-
setzt werden sollen, sowie die Personen oder Personengruppen, bei denen die KlI-Systeme

eingesetzt werden sollen, zu berlcksichtigen sind.

Eingabedaten missen der Zweckbestimmung des Hochrisiko-KI-Systems entsprechen und
ausreichend reprasentativ sein. Automatisch erzeugte Protokolle der Systeme sind mindes-
tens 6 Monate lang aufzubewahren. Bei einem vermuteten Risiko fur die Gesundheit oder

Sicherheit oder Grundrechte von Personen oder bei einem schwerwiegenden Vorfall?® sind der

23 Artikel 6 Absatz 7 MVO
24 Artikel 25 Absatz 2 MVO
25 Artikel 26 der Verordnung (EU) 2024/1689

26 Betreiber“ eine natiirliche oder juristische Person, Behérde, Einrichtung oder sonstige Stelle, die ein KI-System in eigener
Verantwortung verwendet, es sei denn, das Kl-System wird im Rahmen einer persénlichen und nicht beruflichen Tatigkeit
verwendet, Artikel 3 Nr. 4 der Verordnung (EU) 2024/1689

27 Kl-Kompetenz* die Fahigkeiten, die Kenntnisse und das Versténdnis, die es Anbietern, Betreibern und Betroffenen unter
Bertiicksichtigung ihrer jeweiligen Rechte und Pflichten im Rahmen dieser Verordnung ermdglichen, KlI-Systeme sachkundig
einzusetzen sowie sich der Chancen und Risiken von Kl und mdéglicher Schaden, die sie verursachen kann, bewusst zu werden
(Artikel 3 Nr. 56 der Verordnung (EU) 2024/1689).

28 schwerwiegender Vorfall“ einen Vorfall oder eine Fehlfunktion beziiglich eines KI-Systems, das bzw. die direkt oder indirekt
eine der nachstehenden Folgen hat:

a) den Tod oder die schwere gesundheitliche Schadigung einer Person;

b) eine schwere und unumkehrbare Stérung der Verwaltung oder des Betriebs kritischer Infrastrukturen;
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Anbieter des Systems und die Marktiberwachungsbehodrde zu informieren und die Nutzung

des Systems ist auszusetzen.

Betreiber, die Arbeitgeber sind, missen Arbeitnehmervertreter und betroffene Arbeitnehmer
vor Inbetriebnahme oder Verwendung eines Hochrisiko-KI-Systems am Arbeitsplatz informie-

ren.

8.5 Moglichkeiten von Reallaboren

Zum Test innovativer Technik ermdglicht die EU-Verordnung tber kunstliche Intelligenz ferner
die Schaffung von Reallaboren?® und — in einem kontrollierten Umfeld nach Vorlage eines
Testplans mit entsprechenden Schutzvorkehrungen - die Durchflihrung von Tests unter realen
Bedingungen. Dabei durfen Tests von Hochrisiko-KI-Systemen unter realen Bedingungen in

der Regel hdochstens sechs Monate dauern (mit der Moglichkeit der Verlangerung).

c) die Verletzung von Pflichten aus den Unionsrechtsvorschriften zum Schutz der Grundrechte;
d) schwere Sach- oder Umweltschaden; Artikel 3 Nr. 49 der Verordnung (EU) 2024/1689

29 siehe Kapitel VI der Verordnung (EU) 2024/1689
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ll. Beispiele fur personallose Anlagen

Personallos betriebene Anlagen, auch unter dem Einsatz von KI, stellen sowohl international
als auch national einen aktuellen Entwicklungsschwerpunkt in der Industrie dar. In Deutsch-
land werden ebenfalls derartige Anwendungen entwickelt, wie die nachfolgend beschriebenen

Beispiele zeigen.
Pilotprojekt der Firma Covestro Deutschland AG

In 202430 wurde erfolgreich eine autonome Batch-Produktionslinie eines Betriebes der
Covestro Deutschland AG in Betrieb genommen. Das System steuert den Prozess von Auf-

tragseingang Uber Produktionsplanung bis zur Logistikbereitstellung selbststandig.

Die Basis flr jede Produktion ist ein angemessenes Anlagensicherheitskonzept. Dieses be-
steht bei Covestro aus den drei Elementen Betriebskonzept, Schutzkonzept, sowie Schadens-

begrenzungskonzept.

Das Betriebskonzept steuert den Prozess, um wirtschaftlich, zuverlassig und reproduzierbar
spezifikationsgerechte Produkte herzustellen. Das Betriebskonzept umfasst in der Regel fol-
gende Elemente: Regelung/Uberwachung der gewahlten Prozessbedingungen, z. B. mit be-
trieblichen Prozessleitsystemen, Fahrvorschriften, sowie Herstellungsprotokollen / Checklis-
ten. Das ereignisverhindernde Schutzkonzept kann, wenn erforderlich, folgende Sicherheits-
maflinahmen umfassen: Hohe Integritat durch Anlagenteile aus geeignetem bestandigem Kon-
struktionsmaterial, die fur Druck und Temperatur geeignet sind, technische Sicherheitsmal3-
nahmen (z. B. mechanische Sicherheitseinrichtungen, prozessleittechnische Sicherheitsein-
richtungen) sowie organisatorische Sicherheitsmallinahmen. Das Schadensbegrenzungskon-
zept umfasst die Begrenzung der Auswirkungen einer Exposition oder der Reichweite eines
Vorfalls. Auch die GefahrenabwehrmalRnahmen des Betriebes, des Standortes und der Ge-

meinde gehdren dazu.

Der Einsatz der Tools fur die autonome Batch-Produktionslinie erfolgte auf der Betriebskon-
zeptebene, d. h. die Schutzkonzeptebene sowie die Schadensbegrenzungs-konzeptebene

sind davon nicht betroffen. Die Batch-Produktionslinie wird weiterhin mit Personal betrieben.
Folgende technische Grundlagen waren fur die Implementierung erforderlich:

— Festlegung identischer Regeln fiir KI-Anwendungen in der Produktion, wie fur klassi-
sche steuerungstechnische Anwendungen

30 Der Ausschuss ,Seveso-Richtlinie“ der KAS dankt der Firma Covestro fiir die nachfolgenden Ausfiihrungen zum Pilotprojekt,
die fur die Erstellung des Merkblattes zugearbeitet wurden /31/.
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Datenbasierte KI-Modelle, entwickelt durch ,Machine Learning“-Analyse historischer
Betriebsdaten

Integration digitaler Zwillinge und Kl-basierter Soft-Sensoren

Vollstandige Digitalisierung der Produktionsinfrastruktur

Es wurden folgende Designgrundlagen aufgestellt, um ,KI* in der Produktion als Datenquelle,

Monitor oder in Automatisierungssteuerungskonzepten und Autonomiekonzepten einzuset-

Zen:

Die Quelle der Daten ist jederzeit erkennbar (z .B. ,KI-Sensor", ,KI-Optimierer®, ,KI-
Orchestration®).

Die IT-Sicherheit ist gewahrleistet und geprift.

Die Kl-Daten verfugen uber eine ausreichende Prozessverfugbarkeit fir die Prozess-
steuerung.

Werden Kl-basierte Daten in der grundlegenden Prozesssteuerung (Algorithmen oder
Bedienerentscheidungen) verwendet, muss der Betreiber die Moglichkeit haben, diese
Daten auf Plausibilitat zu bewerten und gegebenenfalls einzugreifen.

Es haben sich folgende Erfolgsfaktoren fur die Umsetzung des Projektes gezeigt:

Interdisziplindre Zusammenarbeit zwischen Produktion, Process Technology, KI-Ent-
wicklung, Prozessleittechnik und HSE (insbesondere Anlagensicherheit sowie Geneh-

migung),
Etablierung einer gemeinsamen Fachsprache zwischen allen Disziplinen,
Frihzeitige Einbindung der Arbeithehmervertretung und

Aufbau spezialisierter Kompetenzen im Betriebsteam.

Die erfolgreiche Pilotimplementierung dient Covestro als Referenzmodell fur die Ausweitung

autonomer Systeme auf weitere Produktionsbereiche. Die Erkenntnisse werden systematisch

fur nachfolgende Projekte genutzt und tragen zur strategischen Digitalisierung der Produktion

bei. Eine autonome Produktionsanlage ist unter Einhaltung etablierter Sicherheitsstandards

und regulatorischer Anforderungen erfolgreich realisierbar und bietet wirtschaftliche Vorteile

bei gleichzeitiger Verbesserung der Arbeitsbedingungen.

Neben den Ausfuhrungen zur Batch-Produktionslinie eines Betriebes der Covestro Deutsch-

land AG sind weitere in der Praxis bereits personallos betriebener Anlagen bekannt, wie z. B.

zentral betriebene Luftzerlegungsanlage oder auch das Gaskraftwerk Leipheim in Bayern, die

nachfolgend kurz beschrieben werden, wobei die Beschreibung 6ffentlich zuganglicher Litera-

turquellen entnommen wurde.
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Zentral betriebene Luftzerlegungsanlagen

Die Luftzerlegungsanlagen sind oftmals Nebeneinrichtungen der Sauerstoff-Lagereinrichtun-
gen. Ein Betriebsbereich nach § 3 Abs. 5a BImSchG resultiert hierbei oftmals z. B. aus der
vorhandenen Sauerstoffmenge. Die Anlagen sind beispielsweise in Stahlwerken, Raffinerien

und der Chemieindustrie im Einsatz.

Luftzerlegungsanlagen werden haufig personallos und nicht mit Messwarte vor Ort, sondern

zentral, betrieben.

Die Uberwachung und Steuerung der Anlagen am jeweiligen Standort erfolgt (iber einen so
genannten Remote-Operation-Control-Betrieb (ROC-Betrieb) von einer zentralen Messwarte
(ROC-Zentrale — 24/7) aus. Hierzu werden die im Prozessleitsystem (PLS) abgebildeten Be-
triebs- und RegelgroRen sowie Alarmierungen durch Datenaustausch via WAN (=Wide Area
Network) zwischen der Anlage und der ROC-Zentrale Ubertragen. Alle Bedingungen, die im
Prozessleitsystem (PLS) abgebildet werden, kdnnen auch von der ROC-Zentrale aus bedient
werden. Die Stellfunktionen im Bereich der Anlagen sind so ausgefiihrt, dass die Anlage im
Normalbetrieb vollstandig von der ROC-Zentrale aus bedient werden kann. Aufgabe der ROC-
Zentrale ist die Optimierung der Effizienz bzw. entsprechende Lastfalle einzustellen. Die An-

lage wird hierbei lediglich bedient, jedoch nicht gesteuert.
Besondere Herausforderungen:

Die in den ROC-Zentralen fur die Anlagen verantwortlichen Messwartenfihrer (ROC-Opera-
tor) werden regelmafig geschult und in Audits gemonitort. Die ROC-Operator werden anhand

eines Schulungsplanes ausgebildet, wobei auch Simulatoren zum Einsatz kommen.

Bevor eine Anlage in den personallosen Betrieb gestellt wird, erfolgt ein Parallelbetrieb (ROC-

Zentrale und zugleich Bediener vor Ort).

Fallt das verbindende Netzwerk zwischen der Anlage und der ROC-Zentrale aus, so lauft die

Anlage weiter, da diese eigensicher konzipiert ist.

Steuerung durch KI-Algorithmen:

Der Einsatz von kunstlicher Intelligenz (KI) bei diesen Anlagen kann in Zukunft ggf. eine Rolle
spielen. Der Betreiber vor Ort hat weiterhin entsprechende Betreiberverpflichtungen einzuhal-

ten und sicherzustellen.
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Gaskraftwerk Leipheim in Bayern

Das Gaskraftwerk /32/ wird personallos bzw. ferngesteuert betrieben. Es handelt sich hierbei
um ein Kraftwerk in Leipheim im Sudwesten Bayerns. Das Kraftwerk hat ausschlieRlich die
Aufgabe, die Zuverlassigkeit des Strom-Ubertragungsnetzes zu schiitzen und zu sichern. Das
Kraftwerk hat eine Leistung von 300 MW, die spatestens nach 30 Minuten zur Verfigung ste-
hen. Die Anlage soll von einem Remote O&M Support Center (ROMSC) in Erlangen (Bayern)
betrieben werden. Dies ist somit eines der ersten Kraftwerke weltweit, das komplett digital von

einer Fernmesswarte betrieben wird.

Die Anlage wird tagstber vor Ort durch ein Zwei-Personen-Team betrieben, wobei zugleich
die Kontrolle und die Uberwachung von Erlangen aus erfolgt. Die Kommunikation zwischen

den Personen vor Ort und der Fernmesswarte wird mit modernster Technik realisiert.

Die Personen vor Ort tragen eine Helmkamera, ein Mikrofon und ein Headset, womit diese mit
der Fernmesswarte Uber eine gesicherte Internetverbindung kommunizieren kdnnen. Zusatz-
lich kommen Softwareldsungen zum Einsatz, welche eine Mitarbeiterspracherkennung, eine
kinstliche Intelligenz und erweiterte ,Realitatsfunktionen® enthalten und somit zusatzliche Un-
terstlitzung ermoglichen. Mit diesem Konzept soll die Funktion und Bereitschaft der Anlage

ohne Unterbrechung sichergestellt werden.

Firma Yokogawa Electric Corporation — Beispiel KI-Ansatz

Die Entwicklungen im Bereich der personallos betriebenen Anlagen mit Unterstitzung von Ki
werden im internationalen Bereich vorangetrieben. Die Fa. Yokogawa Electric Corporation
(Tokyo) /33/ hat in einem Versuch eine Chemieanlage (an einer Destillationskolonne) fur 35
Tage mit Hilfe einer Kl betrieben. Dieses Projekt wurde vom japanischen Ministerium far Wirt-
schaft, Handel und Industrie geférdert. Mit diesem Versuch sollte gezeigt werden, dass ein

derartiger Kl-Betrieb problemlos mdglich ist.

Es wird in /33/ beschrieben, dass die KI komplexe Betriebsbedingungen im Rahmen des Ver-
suchs handeln konnte. Sie sicherte hohe Qualitat, Sicherheit und sparte Energie. Der Betrieb
der Anlage wurde wahrend der 35 Tage lediglich beobachtet. Es waren keinerlei Eingriffe er-

forderlich.
Der sichere Betrieb wurde durch folgenden Prozessablauf sichergestellt:

Es wird ein KI-Modell mit einem Anlagensimulator erzeugt (u. a. anhand der Auslegungspara-

meter der Anlage). Gute Kenntnisse des Betreibers sind hierzu unerlasslich.
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Mit Algorithmen lernt die Kl selbststandig dazu bzw. erzeugt ein entsprechendes Kontrollmo-
dell.

Das Kl-Modell wird umfassend hinsichtlich Giiltigkeit und Zuverlassigkeit durch Uberpriifen

der vergangenen bzw. Echtzeit-Betriebsparameter bewertet.

Wenn der sichere Betrieb realisiert werden kann, z. B. mittels vorhandener Sicherheitseinrich-

tungen/-funktionen, dann wird das Modell an der realen Anlage angewendet.

Die eingesetzte Kl ist zu diesem Zeitpunkt eine der ersten Kl gewesen, die sich lernbasiert
ausgebaut und weiterentwickelt hat. Diese ermdglicht eine Automatisierung von konventionel-
len MSR-Einrichtungen, welche bislang noch nicht automatisierbar gewesen sind. Es kdnnen

auch gegenseitig beeinflussende/widersprichliche Parameter gehandhabt werden.

Der Versuch lasst neue Mdglichkeiten erkennen bzw. motiviert die Industrie dieses System
weiter auszubauen. Fir einen vollstandig automatisierten Betrieb einer Anlage mit einer Kl
bzw. KI-Cloud sind entsprechend leistungsfahige Netzwerkschnittstellen mit der Anlage erfor-

derlich. Das 5G-Netzwerk lasst solche Kommunikationen kiinftig zu.
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