* Nummer 1
— Mai 2013

MAHB

Major Accident Hazards Bureau 4
Security Technology Assessment Unit 7*

SCHRIFTENREIHE

GEMETNSFMEINSPEKT'ONS KRITERIEN

Safety Instrumented Functions (SIF)

Diese Verdffentlichung der Europédischen Gemeinschaft zu gemeinsamen Inspektionskriterien soll den Austausch von Wissen (ber tech-
nische MaBnahmen und Durchsetzungspraktiken im Zusammenhang mit der Beherrschung von Stérfallgefahren und der Umsetzung der
Seveso-II-Richtline erleichtern. Die Kriterien wurden von Seveso-Inspektoren entwickelt, um die Verbreitung bewahrter Durchsetzungs-
und Risikomanagementverfahren fiir die Beherrschung schwerer Industrieunfélle in Europa und in anderen Teilen der Welt zu unterstiit-

zen.

In dieser Ausgabe werden eine Reihe von Aspekten angesprochen, die fiir eine erfolgreiche Risikominderung unter Verwendung von si-
cherheitstechnischen Funktionen (Safety Instrumented Functions - SIF) von entscheidender Bedeutung sind. Es wird darauf hingewiesen,
dass das Dokument weder als technische Norm noch als Kurzfassung oder Ersatz fiir vorhandene Normen in diesem Bereich gedacht ist.

Definition

Eine ,Safety Instrumented Function“ (SIF) ist eine Sicherheits-
mafinahme, die einen potenziell gefahrlichen Zustand erkennt
und automatisch eine Aktion durchfiihrt, um den Prozess wieder
in einen sicheren Zustand zu versetzen. Eine SIF wird als funk-
tionelle Kombination eines oder mehrerer Sensoren, eines
Logiksystems (Logic Solver) und eines oder mehrerer Aktoren
implementiert. Eine SIF unterbricht in der Regel eine Ereignis-
kette, die mit einer Prozessstérung beginnt und zu einer poten-
ziellen Gefahrdungssituation fihrt. Bezogen auf eine bestimmte
SIF wird diese Ereigniskette als SIF-Szenario bezeichnet (wo-
bei es sein kann, dass die betreffende SIF nicht die einzige in
diesem Szenario vorkommende Sicherheitsmalinahme ist). Ein
typisches Beispiel einer SIF ist ein Uberfiillsicherungssystem
bestehend aus einem oder mehreren Fiillstandsdetektoren,
einer speicherprogrammierbaren Steuerung (SPS) und einem
oder mehreren Ventilen in der Zuleitung, die sich schlieflen,
wenn das Flissigkeitsniveau den AuslGsepunkt erreicht. Ein
weiteres Beispiel konnte ein Uberdruck-Schutzsystem in einem
Reaktor sein, das eine Aktion zum Abbruch der Reaktion einlei-
tet, wenn die Temperatur im Reaktor den Ausldsepunkt erreicht.
Diese Aktion kann Folgendes umfassen: das Schlielen eines
Ventils oder das Abschalten einer Pumpe im Zulauf, das Offnen
eines Ventils in einer Notabblaseleitung oder das Offnen eines
Ventils zur Einspeisung eines Hemmers, um die Reaktion zu
stoppen.

Identifikation und Dokumentation

Der Betreiber sollte alle stérfallverhindernden SIFs identifizie-
ren. Jede SIF sollte eine eindeutige Kennung tragen. Die Funk-
tionalitat jeder SIF sollte klar definiert werden, wobei insbeson-
dere ein eindeutiger Bezug zwischen der SIF und dem SIF-
Szenario, flr das sie ausgelegt ist, hergestellt werden sollte.
Nachstehend angesprochene konstruktive Merkmale wie Wirk-
samkeit, Fehlertoleranz, Reaktion auf von der SIF eingebrachte
Fehler und Risiken sollten ordnungsgemafl dokumentiert wer-
den.
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Die technischen Einzelheiten der SIF-Implementierung sollten
ebenfalls ordnungsgemall dokumentiert werden, wozu auch An-
gaben ber alle ihre Bestandteile und eine Beschreibung ihrer
Funktionslogik (Ausldsepunkt, Auswahllogik fir Sensoren und
Aktoren usw.) gehoren.

Unabhangigkeit

Fir jede SIF sollten Komponenten (Sensoren, Logiksysteme
und Aktoren) verwendet werden, deren Versagen das SIF-
Szenario nicht auslést. In den meisten Fallen bedeutet dies,
dass eine SIF aus Komponenten bestehen sollte, die nur fiir
Sicherheitszwecke verwendet werden (und nicht zur Prozesslei-
tung). Die gemeinsame Nutzung von Komponenten durch Pro-
zessleitsysteme und SIFs kann dazu fiihren, dass die Leit- und
Sicherheitsfunktionen durch einen einzigen Fehler in einer
gemeinsamen Komponente gleichzeitig fortfallen.

Wenn zur Verringerung der Wahrscheinlichkeit des Auftretens
eines bestimmten Szenarios mehrere unabhangige SIFs erfor-
derlich sind, sollten dafiir keine gemeinsam genutzten Senso-
ren oder Aktoren eingesetzt werden.

Wirksamkeit

Betreiber sollten die Wirksamkeit jeder SIF nachweisen kdnnen.
Sensoren sollten an einem Standort installiert werden, an dem
sie aussagekraftige und konservative Messwerte des zu iber-
wachenden Prozessparameters liefern. Die Auslésepunkte
sollten weit genug unter den zuldssigen Hochstwerten ausge-
wahlt werden, damit der Reaktionszeit der SIF und des Prozes-
ses Rechnung getragen wird. Die Aktion der SIF sollte geni-
gend ,Wirkung' auf den Prozess ausiiben, dass eine effektive
Unterbrechung des SIF-Szenarios gewahrleistet ist.
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Fehlertoleranz

Ein Betreiber sollte die Fehlertoleranz (0, 1, 2 ...) fiir die Senso-
ren, das Logiksystem und die Aktoren begriinden kénnen Eine
Fehlertoleranz von 1 fiir die Sensoren bedeutet, dass 2 Senso-
ren zur Ausldsung der SIF eingesetzt werden, damit beim Aus-
fall des eines Sensors immer noch der andere die SIF auslosen
kann. Ahnlich bedeutet eine Fehlertoleranz von 1 bei den Akto-
ren, dass 2 redundante Aktoren installiert sind. Die Fehlertole-
ranzanforderungen richten sich nach der Wahrscheinlichkeit
und den Folgen des SIF-Szenarios und dem Vorhandensein
anderer Sicherheitsmafinahmen (z. B. Sicherheitsventile), die
das SIF-Szenario unterbrechen kénnen. Betreiber kdnnen sich
auf die Norm IEC61511 (Funktionale Sicherheit - Sicherheits-
technische Systeme fiir die Prozessindustrie) berufen, die eine
Beziehung zwischen der Fehlertoleranz und dem Sicherheitsin-
tegritatslevel (SIL) 1! einer SIF herstellt. Alternativ knnen
Betreiber spezifische Architekturen fiir SIFs erarbeiten und sie
mit einer Bewertung des SIF-Szenarios verbinden.

Ausfallreaktion

Fiir jede SIF sollte der Betreiber die Reaktion dieser SIF auf ein
,out of range* Signal (das von den Sensoren kommt und ein
Sensorversagen anzeigt) bestimmen und dokumentieren. Die
Durchfiihrung einer Online-Diagnose durch Vergleichen der
Anzeigen verschiedener Sensoren sollte in Betracht gezogen
werden. Die Reaktion auf Abweichungsalarme sollte dokumen-
tiert werden. Der erforderliche Ausfallzustand der Aktoren (z. B.
bei einem Ventil: offen, geschlossen, letzte Position) sollte
bestimmt, begriindet und dokumentiert werden.

Von der SIF hervorgerufene Risiken

Wird eine SIF aktiviert, fihrt sie automatisch eine oder mehrere
Aktionen durch (z. B. SchlieRen oder Offnen von Ventilen, An-
oder Abschalten von Motoren usw.). Diese Aktionen sollen an
sich das SIF-Szenario stoppen, doch sie konnen in manchen
Féllen eine (neue) Gefahrenlage schaffen. Beispielsweise kann
das SchlieBen eines Ventils zu Druckschlagen oder Nullférde-
rung (Pumpe) fliihren. Die Risiken der Aktion(en) einer SIF
sollten bestimmt worden sein, und es sollten zusatzliche MaR-
nahmen zur Beherrschung dieser Risiken ergriffen werden.

Inbetriebnahme

Vor der Inbetriebnahme einer neu installierten SIF sollte ihre
gesamte Funktionalitat Gberprift werden. Diese Uberpriifung
sollte das ordnungsgemale Funktionieren aller Komponenten
und die ordnungsgemafe Implementierung der gesamten Funk-
tionslogik bestatigen. Nach Anderungs-, Reparatur- oder War-
tungsmalnahmen sollten die davon betroffenen Teile der SIF
uberprift werden. Zum Nachweis des Umfangs und der Qualitat
der Uberprifung sollten alle Priifergebnisse ordnungsgeman
dokumentiert werden.

1 |EC61511 gibt 4 getrennte Sicherheitsintegritatslevel vor. Jeder Level entspricht
einem Ausfallratenbereich. Je héher der SIL, desto niedriger die Ausfallrate.

RegelmaBige Uberpriifung

Jede SIF sollte regelmaRig Uberprift werden. Die gesamte
,Kette' der Komponenten - von Sensor(en) zu Logiksystem und
von Logiksystem zu Aktor(en) - sollte darin einbezogen werden.
Die Uberpriifung einer SIF sollte in einer Anweisung beschrie-
ben werden. Die Priifergebnisse sollten ordnungsgemaf doku-
mentiert werden und so detailliert sein, dass sie als Beleg fir
die Qualitat und die Vollstandigkeit der Uberpriifung dienen. Die
Betreiber sollten das Priifintervall begriinden kénnen. Dies kann
durch Zuverlassigkeitsberechnungen oder durch Verweis auf
bewéhrte Praktiken geschehen.

Deaktivierung

Zur Vermeidung unkontrollierter Anderungen der Einstellungen
oder einer voriibergehenden Deaktivierung (Uberbriickung)
sollten Betreiber den Zugang zu dem von der SIF verwendeten
Logiksystem einschranken und kontrollieren. Fir eine vorlber-
gehende Deaktivierung sollte eine férmliche Genehmigung
durch das Linienmanagement erforderlich sein. AlternativmaR-
nahmen sollten vor der Deaktivierung der SIF sondiert, doku-
mentiert und umgesetzt werden. Das Betriebspersonal einer
Prozessanlage sollte sich jederzeit einen Uberblick ber alle
deaktivierten SIFs verschaffen kdnnen. Betreiber sollten (ber
ein System verfligen, das sicherstellt, dass alle Ventile, die die
Sensoren vom Prozess trennen, in Offenposition stehen.

Anderungsmanagement

Dauerhafte oder voribergehende Anderungen einer SIF sollten
Gegenstand eines Anderungsmanagementverfahrens sein. Der
Betreiber sollte priifen, ob die Anderungen Auswirkungen auf
die Zuverlassigkeit der SIF, ihre Wirksamkeit und auf die von
der SIF eingebrachten Risiken haben. Nach erfolgter Anderung
sollten alle Dokumente, in denen die SIF und die Priifanwei-
sungen beschrieben sind, (iberarbeitet und aktualisiert werden.
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